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Kibertahliikasizliyin tokmillosdirilmasi uizra qrant (CySIG)

INGILIiS DILi

Hoadof:

Akademik vo  elmi-tadqiqat  miiassisolorindo  informasiya  vo
kibertohliikasizlik saviyyoasinin yiiksaldilmasi Qrantlar akademik vo elmi-
todqiqat institutlarinin kompiiter sistemlorine icazasiz giris yolu ilo hassas elmi-
todqiqat vo lahiyolondirma molumatlarimi ogurlamaq istoyon hiylogor
qurumlarin toratdiyi kibertohliikolordon miidafis olunma vo bu tohliikalors
cavab vermo imkanlarini artirmagq {igiin nozerds tutulub.

Miisabiqonin agilist:

Giirciistan: 2022-ci il, 9 iyun
Ermonistan: 2022-ci il, 29 sentyabr
Tiirkiys, Azarbaycan, Bolqaristan: 2022-ci il, 23 sentyabr

Son miraciat tarixi:

Gilirciistan: 2022-ci il, 22 iyul
Ermonistan, Tiirkiys, Azarbaycan, Bolqaristan: 2022-ci il, 7 noyabr

Uygunluq sartlori:

Asagidaki movzular lizra gabaqcil elmi-tadqiqat sahalarine malik akademik va
elmi-tadqiqat institutlari miiracioat eda bilar:

« Elm va texnologiya

*  Mihaendislik (biitiin ndvleri)

« Sosial elmlor

« Tibb

«  Kompiiter texnologiyalar

+ Naviqasiya ve aviasiya radioelektronikasi

+ Horokatverici sistemlor

« Telekommunikasiyalar va informasiya tahliikasizliyi

+ Elektronika

Uygun 6lkalar - Giircilistan, Ermanistan, Tirkiys, Azarbaycan, Bolgaristan

Miiraciat qaydast:

cysig@crdfglobal.org e-pogt tinvanina elektron maktub géndarmakls

Umumi saha:

Kibertahliukasizlik

Miikafat mobloagi:

30.000 ABS dollar1

Miikafat miiddati:

Bir il

Elan vo miiraciot:

http://www.crdfglobal.org/ (bax‘“Cari maliyyslosdirms imkanlari”)



mailto:cysig@crdfglobal.org
http://www.crdfglobal.org/
https://www.crdfglobal.org/grants/fellowships-funding-opportunities
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Umumi tasvir

Seminar vasitasilo ugurlu kibertohliikesizlik proqrami iizrs bilik, bacariq va alotlorin alds edilmasi tovsiys
olunan nozarot vo miihafizo todbirlorinin hoyata kecirilmosi iiclin imkanlarin artirilmast ilo
optimallagdirilmalidir.  “CRDF Global” toskilati informasiya vo kibertohliikosizliyi tokmillosdiron
avadanliq - vo miivafiq qurasdirma xorclori, materiallar vo tochizatlar ii¢lin seminarlardan birino
nlimayondolor gondormis elmi-todqiqgat institutlarina vo universitetlora qrantlar veracok.

+ Kibertohliikasizliyin tokmillasdirilmasi iizra qrantlar uygunluq meyarlarina cavab veran akademik
vo elmi-tadqiqat institutlarinda informasiya ve kibertohliikosizliyin soviyyesini yiiksaltmoak {igiin
“CRDF Global” teskilatinin sponsorlugu ils verilon grantlardir.

¢ CySIG-lar har birinin mablagi 30 000 ABS dollar1 olan birdafalik va bir illik grantlardir.

+ Qrantlar “CRDF Global” tagkilatinin vasitagiliyi ils verilir.

Uygunluq sortlori

Kiberogurlugla bagli proqram seminarlarindan birine 6z niimayandasini géndermis istonilon elmi-tadqiqgat
va ya ali tahsil miiossisasi miiraciat eds bilar. Orizagilar ayrica qurum va ya konsorsium kimi miiraciat eda
bilarlor. Aparici tadgigat¢inin va elmi-tadqiqat iizra qrant komandasimin digar lizvlarinin seminarda istirak
etmosing ehtiyac yoxdur. Bu miisabiqge lizro miiracistlorin nazordon kegirilmoasi ti¢lin institusional tosdiq
tolab olunur.

CySIG-lar asagida sadalanan biitiin meyarlara cavab veran arizagilor - dovlat vo 6zal akademik vo elmi-
todqiqat institutlar {igiin olcatandir:

*  Yuxarida sadalanan movzular tizro foal elmi-tadqgiqat. Diger elmi-tadqiqat moévzular ilo masgul
olan namizadlor lazimi asaslandirma ilo miiraciat eds bilorlor.

«  Qabagqcil tohliikosizlik tokmillosdirmalori ii¢iin uygun olan méveud IT infrastrukturu

«  Uygun 6lkalordon har hansi birinds soxsan fiziki mévcudluq

+ Institusional tosdiq

Har bir toklif miistaqil sokilds qiymatlondirilir vo buna goére do bu proqrama toqdim edilon digar tokliflorin
bir hissosini togkil etmamali vo onlarin ugurundan asili olmamalidir.

Har bir arizogi-miiassisa - har bir elmi-tadqigat s6basi tiglin bu qrant miisabigasine yalniz bir ariza toqdim
edo bilor.

“CRDF Global” togkilati hor hans1 fiziki soxsin ve ya qurumun 0z proqramlarinda istirakini
mohdudlasdirmaq hiiququnu 6ziinde saxlaywr. “CRDF Global” toskilati ixraca nozarat vo xarici
vatondaslarin va ya qurumlarin onun faaliyyatlorinds istiraki il bagli ABS-in biitiin ganun va normalarina
riayat edir. “CRDF Global” togkilatinin siyassti ABS Hokiimetinin miivafiq icazesi olmadan, ABS
tarafindon mohdudlasdirilmis qurumlar ils heg bir s6vdalosmanin aparilmamasindan ibaratdir.

Talab olunan miiraciat materiallar1

Biitiin arizagilor malumatlar1 vo kémokei sanadlori MS Word sanad sablonu kimi endirila bilon “CRDFG
Global” teskilatinin Elmi dairalordo kiber ogurluga qarsi cavab tadbirlori ilo baglh grant miiraciatinin
yoxlama siyahisina daxil etmolidirlor. Miiracist materiallar1 vo elmi-tadgiqat mahsullan ingilis dilinds vo
ya standartlagdirilmis milli dilds taqdim oluna bilar. Miiraciot vo matndoki elementlor birintervalli bes
sohifs ilo mohdudlasdirilmalidir. Slava komakei sonadlar va elektron cadvallor bu matna alava edils vo ya
ayrica sonadlor kimi géndarila bilar.
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Doldurulmus CySIG ariza formasi va komakei sanadlar, o ciimlodon:

*  Doldurulmus CySIG biidca formast* (macburi)

+  Orizoginin layihs komandasinin har bir izviiniin tarciimeyi hali (CV) — hor biri maksimum 3
sohifa, Word va ya PDF formatinda - miiracist edon qurumun informasiya tohliikasizliyi iizra bag
miitoxassisinin (CISO) gostarilmis alags telefonu va e-pogtu (macburi)

+  Kibertohliikasizliyin daxili va ya xarici zaif taraflorinin qiymatlondirilmasi — hesabat vo ya
daxili sanad soklinds (macburi)

« Institusional Tasdiq Maktubu (machuri) *uySun olmagq iiciin qurumunuzun rahbarliyinin
sanadinda bu granta miiraciat etmak va onu hayata kegirmak iigtin qurumunuz tarafindsn
dastaklandiyiniz bildirilmalidir. Sonad rohbarlik torafindon imzalanmalidir.

«  Aparici tadqgigatginin va ya layiho komandasinin isi ils tanig olan miistaqil fiziki soxslorin
istinadlar siyahisi toqdim edilmalidir.

Biitiin miiraciat materiallart “CRDF Global” tasgkilan tarafindan verilmis formalardan istifads
etmakla, Word va ya PDF fayllarinda alavalar kimi tagdim edilmalidir.

Qrantin ohatos dairasi

*CySIG qgrantlar1 informasiya va kibertohliikasizliyi tokmillogdiron avadanhq (va miivafiq qurasdirma
xarclari), materiallar va tachizatlar {iciin nozords tutulub. 9rizacinin layiho komandasi iizvlorinin
amakhaqqilarimin hazirki qrant maliyyalosmasi asasinda 6donilmasing icazs verilmir.

Yolverilon xarclor

“CRDF Global” taskilati tarafindon birbasa olaraq, ilk slagadar saxsin ¢alisdig1 quruma verilon grantin
maksimum tmumi dayari 30.000 ABS dollar1 taskil edir. **Qrant verildiyi halda, “CRDF Global” togkilati
torafindon maliyyslasmani tolob edan biidcalars diizalislar edils bilar.

Yolverilon masraflor

« Avadanliq, tachizatlar va xidmatlor (ATX),

+ Digor birbasa xarclor (ATX-nin qurasdirilmasi va ona texniki xidmat ilo slagadar bas vera bilacok digor
olava masraflar)

Taklifin qiymatlondirilmasi iizro meyarlar
Biitiin tokliflor asagidaki meyarlar asasinda qiymatlondirilocak:

1. Kibertahliikasizliyin aktualligi vo tasiri:
«  Toklif olunan tehliikesizlik tokmillogdirmalari hansilardir va onlar qurum daxilinds tohliikssizliyi
neco yaxsilasdiracaq?
+  Orizagi onun informasiya resurslarina yonalmis kiberhiicum cohdlorinin presedentlorini ne¢o dofo
miisahids edib?
« Osas informasiya resurslarma ugurlu kiberhiicumun/kiberogurlugun maksimum miimkiin
noticolori hansilardir?

2. Davamhhq vo 6hdagilik:
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«  Orizaginin taskilati har hansi pulsuz maliyys, maddi-texniki vo/va ya kadr dastoyi toklif etmaklo
layiha 6hdagiliyini niimayis etdirirmi?
+  Orizaginin aydm monitoring/qiymstlondirms strategiyasi va ya plani varmi? Orizagi tolob olunan
tokmillegdirmanin nazards tutulan tasira malik oldugunu neca bilacak?
«  Miiracisat edon qurum uzunmiiddstli maliyya dostayi va ya atrafli texniki xidmat plani toklif
edirmi?

3. Aydinhgq, alverislilik vo tofarriiat:
« Layihonin hayata kegirilmasi {i¢iin aydin va aglabatan vaxt qrafiki vo plan mévcuddurmu?
+  Toklif olunan biidco faaliyyatlor {igiin uygun vo aglabatandirmi?
*  Qurumun cari informasiya vo telekommunikasiya sistemi toklif olunan tokmillogdirmolora
uygundurmu?

4. Kecmis faaliyyat:

« Orizagi mosul elmi vo elmi-tadqiqat etikasi, biitovliik, informasiya tohliikesizliyi, mslumatlarin
idars edilmasi, masul texnologiya, institusional uygunluq ils alagadar masalalar tizra yiiksok
keyfiyyatli elmi-tadqiqat tarixgasing, habels ikitoyinath texnologiya va ixrac nazaratlorina dair
biliklora malikdirmi?

5. Biidca:
«  Orizagi toklifdaki faaliyyat va tapsiriglari layihs biidcasine uygun olaraq planlagdiribmi?
+ Layihonin biidcasi taklif olunan icra miiddstinds toklifdaki tapsiriglar: yerina yetirmak iigiin
kifaystdirmi?
« Biidco maddslari aglabatan va adi xarclari, habels birbasa vo dolay1 xarclor arasinda lazimi
tarazlig1 gostorirmi?

Nazora alin ki, CySIG-lor ragabatqabiliyyatli grantlardir va eyni fiziki saxslor va ya qurumlar ticiin taokrar
maliyyalasdirma mahduddur.

Jlava malumat

+  CySIG miisabigosi ilo bagl otrafli molumat {igiin xahis
olunur,https://www.crdfglobal.org/docs/default-document-library/cysig-faq.docxveb-saytina
daxil olun.

+  “CRDF Global” teskilatinin imumi grant siyasatlorine dair otrafli malumat ii¢lin xahis
olunur,http://www.crdfglobal.org/grants-and-grantees/fags+veb-saytina daxil olun.

«  CySIG miisabigosi ilo bagli slava suallar tiglin cysig@crdfglobal.org e-pogt iinvaninda “CRDF
Global” taskilat1 ils slags saxlayin.

Miiraciot qaydasi

»  Doldurulmus ariza, biidca va tolob olunan senadloari cysig@crdfglobal.orge-pogt tinvanina
gondarin.

“CRDF GLOBAL” TOSKILATININ SiYASOTLORI

Antiplagiat mexanizmlori: “CRDF Global” toskilat1 plagiatin mévcud oldugu miiraciat tiglin
maliyyalosma tomin etmayacak. “CRDF Global” taskilatina maliyyalasdirma ila bagli taqdim edilon biitiin
miiraciatlor nagr edilmis elmi-todqiqat moqalsleri, kitablar, konfrans tezislori vo veb-saytlar daxil olmagqla,
coxlu sayda menbolora garsi plagiat ii¢iin hortorafli yoxlanilacaq. Plagiat agkar edildikds, “CRDF Global”
togkilatinin daxilinde maliyyslasdirms imkanlarina nazarat edon program hayata kegirilocok konkret
todbirlari toyin edocok. Hoyata kegirilon todbirlors bunlar daxildir, lakin bunlarla mohdudlasmir a)
plagiatin askar edildiyi barads srizagiys melumat vermok; b) arizegini maliyyslogdirms imkanindan
mohrum etmak; ¢) arizaginin qurumunu malumatlandirmag; d) icmalgilari molumatlandirmaq; e) “CRDF
Global” taskilati ilo amokdasliq edon togkilatlar1 maliyyslasdirme imkanlar1 barade malumatlandirmag; f)
ariza¢inin galocok maliyyslasdirmo imkanlarinda istirakina qadaga qoymagq.


https://www.crdfglobal.org/docs/default-document-library/cysig-faq.docx
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CYSIG QRANTI UZRO LAYiHO NUMUNOLORI

* Nazara alin ki, CySIG qrantlari talim vo ya seminar tadbirlorini maliyyslasdirmayacok. CySIG
grantlar yalmz satin alinms Kibertohliikasizlik avadanhg@indan istifads vo ya kibertahliikasizlik
prosedurlarinin 6yranilmasi ilo bagh tolimlari maliyyalosdiracak.

Informasiya va telekommunikasiya sistemlorinin (ITS) kibertohliikasizliyini va informasiya faaliyyoti
obyektlorinin (OIA) fiziki tohliikasizliyini tomin etmok ii¢iin istifads edilocok avadanhgin
niimunalorine asagidakilar daxildir:

1. Informasiya foaliyyati obyektlorina (IFO) va/va ya server otaglarina (mosalon, kameralar, elektron
rogomsal kilidlor) giriso nozarat sistemlori
Veb-totbiqi miihafizs ekran1 (WAF)
Soboko miihafizasi (saboksalorarasi ekran)
Soxulmanin qarsisini alan sistemlar (IPS)
Tohliikesizlik informasiyasi va tohliikasizlik hadisalarini idarsetmoa (SIEM) sistemlari (masalon,
McAfeeEnterprise Security Manager)
6. Antivirus programi

nhkw

*Nazara alin ki, yuxarida gostarilonlor uygun layihslorin tam siyahisi deyil. “CRDF Global” toskilati
arizacilordan potensial movzunun uygunlugu ilo bagh har hansi suallar va ya narahathqlar halinda,
cysig@crdfglobal.org e-poct iinvani ils slaga saxlamagi xahis edir.

Kibertahliikasizliyin yaradilmasi vo ya giiclondirilmasi iizrs foaliyyat vo prosedurlarin niimunalori:
1. IT idareetms proseslarinin auditi vo iglonib hazirlanmasi (masalon, COBIT 5 metodologiyasi
osasinda)
2. Informasiya tohliikesizliyinin auditi vo bu audit osasinda tdvsiyalorin hazirlanmasi (mosalon, ISO
270XX standartlar paketi osasinda)
3. Informasiya tohliikesizliyi insidentlorinin idars edilmasi prosedurlarinin (siyasotlori)
hazirlanmasi vo hoyata kegirilmosi
4. Informasiya sistemlorindo doyisikliklorin idara edilmasi iizra prosedurlarin (siyasotlorin)
iglonib hazirlanmasi vo hoyata kegirilmasi
5. Informasiya resurslarina giris iizro nozarat prosedurlarmin (siyasotlorinin) islonib hazirlanmasi vo
hoyata kegirilmasi
6. Beynolxalq tolablors uygun olaraq, informasiya tohliikasizliyi s6basinin is¢i heyotins tolim
kecirilmasi vo onlarin sertifikatlagdirilmasi (masslon, ISACA proqramlarindan biri osasinda
sertifikatlagdirma).
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